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TO THE QUESTION OF ENSURING THE INFORMATION 
AND TECHNOLOGICAL SECURITY OF STUDENTS 
IN THE PRIMARY SCHOOL 
Аннотация. В статье рассматривается информационно-технологическая 
безопасность деятельности ребенка при работе с современными информацион-
но-коммуникационными средствами и ресурсами. 
Abstract. The article examines the information and technological security of 
a child's activities when working with modern information and communication tools 
and resources. 
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В соответствии с требованиями Конвенции о правах ребенка в обя-
занности родителей и школы входит подготовка обучающегося к самосто-
ятельной жизни в обществе с соблюдением всех требований охраны его 
физического и психического здоровья. В положениях Статьи 13 Конвекции 
говорится о праве каждого ребенка на «свободу искать, получать и переда-
вать информацию и идеи любого рода, независимо от границ, в устной, 
письменной или печатной форме, в форме произведений искусства или 
с помощью других средств по выбору ребенка» [2]. 
Самым популярным и востребованным ресурсом, получения совре-
менным школьником информации, является сеть Интернет. Как показывает 
практика, дети с легкостью осваивают современные технические средства 
работы с информацией, а самыми желанными подарками у детей считаются 
электронные новинки, которые позволяют им оказаться в приятном окруже-
нии всемирной паутины, общаться друг с другом, получать и передавать дан-
ные, записывать видеоролики, оперативно искать ответы на многие вопросы. 
Родители и система образования, принимая во внимание то, что вре-
менная или постоянная изоляция ребенка от информационного влияния ре-
сурсов сети Интернет с одной стороны нарушает его права, заложенные 
в Конвенции, а с другой стороны лишают его возможности получения необ-
ходимой учебной информации и препятствуют социализации, находятся 
в поиске путей разумного компромисса между беспрепятственным и несан-
кционированным доступом ребенка к благам цивилизации и соблюдением 
строго и непрестанного контроля за любыми его действиями в сети Интернет. 
Реализация права ребенка на доступ к информации может и должна 
быть подвергнута ряду ограничений со стороны взрослых и органов управле-
ния образованием. Получаемая и передаваемая детьми информация не может 
нарушать уважение прав и репутации других лиц, общественного порядка, 
приносить вред здоровью или нравственности ребенка и окружающих людей. 
В связи с этим в статье 17 Конвекции декларируется принцип информацион-
ной безопасности, который ориентирует государство и систему образования 
на «разработку надлежащих принципов защиты ребенка от информации 
и материалов, наносящих вред его благополучию» [2]. 
В контексте сказанного целесообразно говорить о соблюдении обра-
зовательными учреждениями и родителями требований информационно-
технологической безопасности к информационной деятельности ребенка 
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при работе с современными информационно-коммуникационными средст-
вами и ресурсами. 
Информационно-технологическая безопасность (ИТБ) обучающегося 
это состояние защищенности детей, при котором отсутствует риск, связанный 
с причинением информацией, в том числе распространяемой в сети Интернет, 
вреда их здоровью, физическому, психическому, духовному и нравственному 
развитию [4], а также владение обучающимся технологическими аспектами по 
обеспечению защиты своей информации от потери, несанкционированного 
распространения и хищения. Это понятие является сложным и многогранным 
и включает в себя технические, этические и правовые аспекты. 
Проблема ИТБ ребенка особенно остро встает в момент поступления 
его в школу, так как у обучающегося появляется частичная свобода от на-
блюдения и контроля со стороны родителей, а также происходит разграни-
чение сфер влияния на него со стороны семьи, школы, системы дополни-
тельного образования и социума. 
Один из возможных путей разрешения проблемы информационной 
безопасности – обучение ребенка адекватному восприятию и оценке информа-
ции, ее критическому осмыслению на основе нравственных и культурных 
ценностей. И школьникам, и родителям необходимо знать о том, что в вирту-
альном мире существует целый свод правил, которыми нужно руководство-
ваться при работе и общении в сети. Незнание, а так же неумение использо-
вать основные нормы поведения приводит к тому, что школьники демонстри-
руют в виртуальном пространстве асоциальное поведение, а то и совершают 
правонарушения в сфере ИКТ [1]. Для полноценного развития ребенка не це-
лесообразно создавать идеальную, изолированную информационную среду, 
более важно продуктивно заниматься развитием ИТБ личности ребенка. 
Проблема защиты детей от информации напрямую связана с системой 
образования. Формирование у учащихся умений работать с информацией и, 
следовательно, умений обеспечения ее безопасности, является важной задачей 
образования. В компетенции образовательной организации входит создание 
необходимых условий для охраны и укрепления здоровья обучающихся, на 
основании которых можно выделить три основных направления задачи педа-
гогического характера для организации мероприятий по информационной 
безопасности: формирование у учащихся ответственного отношения к исполь-
зованию информационных ресурсов; формирование у обучающихся устойчи-
вых поведенческих навыков в сфере информационной безопасности; развитие 
у обучающихся способности распознать и противостоять негативной инфор-
мации в интернет-пространстве и других средствах массовой информации. 
Особую роль в заложении основ культуры информационного обще-
ния и обеспечении информационно-технологической безопасности обу-
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чающихся играет деятельность учителя начальных классов. В професси-
ональные обязанности учителя входит [3]: 
познакомить обучающихся с нормами и принципами корректного 
поведение в сети интернет; 
рассказать обучающимся об основных опасностях и правилах безо-
пасного использования цифровых ресурсов; 
предостеречь обучающихся от разглашения личной или конфиден-
циальной информации (фамилия, имя, домашний адрес, номера телефонов, 
данные каких-либо документов...) по электронной почте, в чатах, системах 
мгновенного обмена сообщениями, регистрационных формах, и т. д.; 
объяснить возможную опасность личных встреч со знакомыми по 
интернету без присутствия взрослых; 
убедить обучающихся сообщать родителям или педагогам о том, ес-
ли что-то или кто-то в сети взывает у них опасение; 
познакомить с правилами культуры поведения в дистанционных 
форматах взаимодействия (на форумах и чатах, ...); 
научить простейшим приемам обеспечения сохранности собственной 
информации (способы хранения, передачи и размещения информации на 
устройствах и внешних носителях); 
ознакомить учащихся с действиями и механизмами распространения вре-
доносных программ; способами защиты своих устройств от их воздействия. 
Важной составляющей ИТБ обучающегося, является способность поза-
ботиться о сохранности своей информации и обеспечение безопасности и не-
разглашения той информации, которая носит конфиденциальный или личный 
характер. Учитель должен быть знаком с правилами защиты собственной ин-
формации и обучить этому школьников. Педагогу необходимо познакомить 
обучающихся со следующими рекомендациями: целесообразно использовать 
современные антивирусные программы; скачивать и устанавливать програм-
мы можно только с официального или проверенного сайта; целесообразно ог-
раничить физический доступ к компьютеру посторонним лицам; всегда под-
вергать проверке внешние носители информации; опасно открывать компью-
терные файлы, полученные из ненадежных источников; постараться не пере-
давать свою личную информацию через чужие устройства и общедоступные 
Wi-Fi сети; необходимо контролировать список друзей в социальных сетях, 
желательно чтобы «в друзьях» не было случайных и незнакомых людей; за-
щищать свою частную жизнь, не распространять сведения о том, где и как вы 
планируете провести время; заботиться о своей репутации; не размещать в се-
ти то, что может компрометировать себя или других людей; для социальной 
сети, почты и других сайтов целесообразно использовать разные пароли; при 
столкновении с кибербуллингом необходимо сообщить взрослым о факте аг-
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рессивного поведения в сети; следует давать свой номер мобильного телефона 
и сам телефон только тем людям, которым ты доверяешь. 
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ФОРМИРОВАНИЕ НРАВСТВЕННЫХ ПРЕДСТАВЛЕНИЙ 
КАК УСЛОВИЕ СОХРАНЕНИЯ И РАЗВИТИЯ 
ИНДИВИДУАЛЬНОСТИ РЕБЕНКА ДОШКОЛЬНОГО ВОЗРАСТА 
MORAL DEVELOPMENT AS A CONDITION PRESERVATION 
OF INDIVIDUALITY FOR PRESCHOOL CHILD 
Аннотация. В статье рассматривается проблема сохранения и развития 
индивидуальности детей дошкольного возраста в процессе формирования у них 
нравственных представлений. Приведены основные рекомендации по организа-
